
Информация о программном обеспечении, 
используемом профессиональным участником для взаимодействия с клиентом* 

 
 
«Личный кабинет пайщика «АК БАРС КАПИТАЛ»» (https://lk.akbars-capital.ru/) 

(далее - ЛК). 
 
 

Описание рисков, 
связанных с использованием программного обеспечения 

 
Ниже перечислены основные риски, которым Вы можете быть подвержены при 

использовании ЛК:  
 

Риск несанкционированного доступа к личному кабинету 
 При использовании ЛК существует риск несанкционированного доступа третьими 
лицами (далее - Злоумышленники) к конфиденциальной информации. Злоумышленники 
могут использовать следующие способы получения доступа к конфиденциальной 
информации (не ограничиваясь этими способами):  

1. кража или несанкционированный доступ к устройству, с которого 
осуществляется взаимодействие с УК через электронные сервисы; 

2. кража пароля, идентификатора доступа и кода восстановления пароля от личного 
кабинета; 

3. установка вредоносного кода на устройство, с которого осуществляется 
взаимодействие с УК; 

4. использование незащищенных устройств или общественных компьютеров для 
входа в ЛК; 

5. перехват электронных сообщений и получение несанкционированного доступа к 
информации, если Ваша электронная почта используется для информационного 
обмена с УК. Или в случае получения доступа к вашей электронной почте, 
отправка сообщений от вашего имени в УК. 
 

Риск компрометации данных 
 Результатом компрометации логинов, паролей и иных данных, используемых для 
аутентификации и идентификации клиента, может являться получение злоумышленником 
доступа к ЛК.  
 При оценке риска необходимо учитывать, что последствием получения 
злоумышленником такого доступа в ЛК может являться совершение третьим лицом от 
имени клиента действий, в том числе сделок и операций, способных привести к 
финансовым убыткам Клиента. 
 

Риск мошенничества. 
 Злоумышленники могут использовать фишинговые схемы, чтобы выманить у Вас 
данные для входа в ЛК. Данная схема может быть реализована через: 
 1. Мошеннические сайты, имитирующие ЛК, могут быть использованы для кражи 
паролей и другой конфиденциальной информации.  
 2. Получение пароля и идентификатора доступа и/или кода из СМС и/или кодового 
слова и прочих конфиденциальных данных, в т.ч. паспортных данных, номера телефона и 
т.д. путем обмана и/или злоупотребления доверием, когда злоумышленник представляется 
сотрудником УК или техническим специалистом или использует иную легенду и просит 
Вас сообщить ему эти секретные данные; или направляет поддельные сообщения по 
электронной почте или письмо по обычной почте с просьбой предоставить информацию 



или совершить действие, которое может привести к компрометации устройства. 
 
 

Риск технических сбоев. 
Возможны перебои в работе личного кабинета из-за технических неполадок, что 

может привести к временной невозможности совершать операции. Данный риск может 
включать: 

• Сбои в работе личного кабинета или платформы, на которой он функционирует. 
• Недоступность личного кабинета в результате технических неполадок или DDoS-

атак. 
 
Указанный перечень рисков не может считаться полным и исчерпывающим ввиду 

разнообразия вариантов их реализации. В целях минимизации указанных выше рисков 
клиенту рекомендуется ознакомиться с Рекомендациями для клиентов ООО УК «АК БАРС 
КАПИТАЛ» по защите информации от воздействия программных кодов, приводящих к 
нарушению штатного функционирования средства вычислительной техники, в целях 
противодействия незаконным финансовым операциям, актуальная редакция которых 
размещена на сайте УК в сети Интернет: https://akbars-capital.ru/info/uk-documents/ 
(Главная/Раскрытие информации/ Раскрытие информации об управляющей компании, 
подраздел «Документы», документ «Рекомендации для клиентов по защите информации»). 

Рекомендуем клиентам применять меры по минимизации рисков, предложенные УК 
в настоящем документе и иных документах, размещенных на официальном сайте компании, 
а также изучить альтернативные способы коммуникации с УК и оперативно сообщать о 
любых подозрительных действиях. 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
*Информация раскрывается в соответствии с требованиями Указания Банка России от 
02.08.2023 N 6496-У "О раскрытии информации профессиональными участниками рынка 
ценных бумаг" (Зарегистрировано в Минюсте России 08.11.2023 N 75881)". 

 
Информация опубликована 01.04.2024, актуальна до настоящего времени 


